Prefeitura Municipal da Estancia Turistica de Holambra

PSI — POLITICA DE SEGURANGA DA
INFORMACAO

Versao 1.0



PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE HOLAMBRA
AL. MAURICIO DE NASSAU, 444 — FONES (019) 3802-8000 - CEP — 13825-000 — HOLAMBRA — SP CNPJ
67.172.437/0001-83 — site: www.holambra.sp.gov.br / e-mail: diretoria.tic@holambra.sp.gov.br

Capital Nacional das Flores

SUMARIO
1. ABREVIAGOES E TERNMOS.......cooieeueierieneenseesessssessessesssssssessesssssssesssssssssssssssssssssssssssssns 3
p 208V 0 T 11 LY o 2T 4
3. OBUETIVO....eeeeeceeecce e e ee e e e e e e e e e e e s e e e e e e e e e e e e e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeaessanssnnsnnnnan 4
4. PRINCIPIOS.......cueuiurerirceeessseesec s s sssstsese s s sss e e ssasassss s e s s s ses e s s assnssssessssssssssssnsasasans 5
5. DIRETRIZES E REQUISITOS.........cooieiiriiiiissnnerrersesssssssssnsse s ssssssssssnssssssssssssssnssssssssssssssnnns 6
6. RESPONSABILIDADES ESPECIFICAS........ccoieeiieerceeee s sessse s sessssessssssssssesssssssssnes 8
6.1 Dos Colaboradores em Geral..........c.coovvvviiiiiiiiiiii e, 8
6.3 Do Departamento de Administragcdo e Recursos HUmManos..........cccccoeeeevvvvveviiiiceenennn, 9
6.4 Da Divisao de Tecnologia da INformagao............cccuuviiiieeeiiiiiiiiiiiee e 9
6.4 Do Monitoramento e da Auditoria...............uueiiiiiiiiiiiee e 12
7. CONTROLE DE ACESSO.......cccccccttterrrsssssssnssserssssssssssssssssssssssssssssssssssssssssssnssssssssssssssnnnns 13
7080 o T [ o 13
7.2 AceSSO0 A INfra@StrULUra.........eeviiiiiieeeeeeeeeeeeeeeee e, 15
8. ASSINATURA ELETRONICA.........cocieeieerecteeeeseeesssess s ess e s s s ssssssassessssssssssssssssssnns 15
9. INTERNET ...t csrsssr e e s s s e e e s s ssss s e e s e e e s e s mm e e e e e e e s a s nmnn e e e e e ennnsnnnnnnnnenan 16
10. E-MAIL INSTITUCIONAL.......ceeeeeieiiccssnmeeresssssssssssssss e s essssssssssssssssssssssssssssessssssssssnnnsnsnes 20
11. ESTAGOES DE TRABALHO E RECURSOS TECNOLOGICOS.........ccoccevrrermrrrreenrrennns 22
12. DISPOSITIVOS MOVEIS........coiuiieiciicsesssssses s s sssssssssssssssssssssssssssssssssssssssssssssssnes 25
13. TRATAMENTO DE DADOS........cocttiiiiiiisnnnnerrsssssssssssssssssssssssssssssssssssssssssnsssssssssssssnnns 27
I T = 72X 03 £ 28
5. ANEXOS......oooooiiiccccceiirer s isssssssss e e e s e s s s s s s sns s e e e e e s s s s s sans s e e e e ee s s s s smmnneeeeeaanssannnnneeenennnsannnnnnnnes 29
ANEXO | - MODELO DO TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE............. 29
ANEXO Il - MODELO DO TERMO DE RESPONSABILIDADE - SISTEMAS DE GESTAO........... 30
ANEXO Il - MODELO DA SOLICITACAO DA INCLUSAO DE USUARIOS NA REDE WIFI......... 31




PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE HOLAMBRA
AL. MAURICIO DE NASSAU, 444 — FONES (019) 3802-8000 - CEP — 13825-000 — HOLAMBRA — SP CNPJ
67.172.437/0001-83 — site: www.holambra.sp.gov.br / e-mail: diretoria.tic@holambra.sp.gov.br

Capital Nacional das Flores

1. ABREVIAGOES E TERMOS

ABNT — Associagao Brasileira de Normas Técnicas

BO - Boletim de Ocorréncia

DTI — Divisao de Tecnologia da Informacéao

ICP — Infraestrutura de Chaves Publicas

ISO — International Organization for Standardization

LGPD - Lei Geral de Protecao dos Dados

NBR — Norma Brasileira

PAD — Processo Administrativo Disciplinar

PMETH - Prefeitura Municipal da Estancia Turistica de Holambra

PSI — Politica de Segurancga da Informagao

Tl — Tecnologia da Informagé&o

Correio eletronico/E-mail — Servico utilizado para a troca de mensagens, podendo
ou nao fazer uso dos recursos da Internet. Também conhecido como e-mail.
Download — Consiste na obtencdo de uma copia, no computador local, de um
arquivo originalmente armazenado em um computador remoto ou em uma rede.
Gestor — Refere-se a qualquer pessoa responsavel por departamentos ou
secretarias municipais. Na PMETH, incluem-se diretores, secretarios e chefias de
gabinete.

Hardware — Compreende o microcomputador e seus componentes internos, como
processador, memorias, unidades de disco fixo, leitores/gravadores de CD/DVD,
assim como periféricos como monitores, teclado, mouse, impressoras e outros. Inclui
ainda dispositivos portateis como notebooks, tablets, equipamentos de rede e
servidores.

Internet — E o conjunto global de computadores interligados em uma rede de

abrangéncia mundial, comunicando-se por meio de um protocolo unico.
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Log — Séao registros que tém o propdsito de descrever eventos relacionados ao
funcionamento e a utilizagdo dos sistemas pelos colaboradores, assim como
interacdes com outros softwares.

Site — Um sitio, conhecido como site, website ou web site, refere-se a uma colecao
de paginas web, ou seja, documentos acessiveis pela Internet.

Software — Refere-se as instrugbes, programas e dados associados utilizados
durante a operacao do sistema.

Upload — Consiste na transmissao de dados de um sistema de computador para

outro através de uma rede.
2JNTRODUQAO

A Politica de Seguranca da Informagao, comumente referida como PSI, representa
um guia fundamental que estabelece as diretrizes e praticas corporativas da
Prefeitura Municipal da Estancia Turistica de Holambra (PMETH) com o propdsito de
proteger os ativos de informagao e mitigar a exposi¢ao a responsabilidade legal para
todos os seus usudrios. E mandatério que esta politica seja rigorosamente
obedecida e aplicada em todas as instancias da PMETH.

A PSI aqui apresentada tem suas bases alicercadas nas recomendacgdes
preconizadas pelas normas ABNT NBR ISO/IEC 27002:2005 e ISO/IEC 27001,
amplamente reconhecida como um cdédigo de boas praticas para a gestdo da
seguranga da informagao em escala global, o Marco Civil da internet e as normas
estabelecidas pela Lei Geral de Protecdo dos Dados (LGPD).

Com o propésito de fortalecer a seguranga da infraestrutura tecnolégica que da
suporte aos servicos publicos, visando orientar os servidores da PMETH sobre a

utilizacao responsavel dos ativos de tecnologia da informacéo disponibilizados.
3. OBJETIVO

Por meio de diretrizes e normas aplicadas a todas as areas da administracido

publica, a PSI municipal busca mitigar riscos, garantir a continuidade de operagdes e
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proteger contra ameacas diversas, atendendo aos principios de autenticidade e
legalidade das informagdes provenientes de diferentes fontes.

A implantagdo deste documento tem como objetivo promover um comportamento
ético na utilizagdo de recursos de Tl. Adotar-se-&0 novas metodologias de trabalho
com praticas preventivas, visando a reducdo de ameacas e vulnerabilidades,
assegurando uma gestdo eficiente de recursos, zelando pelos equipamentos e
ferramentas de trabalho, reduzindo gastos e aprimorando o atendimento aos
municipes, bem como a produtividade dos colaboradores.

Além disso, busca-se estabelecer o controle de niveis de acesso de fornecedores
externos a sistemas, gerenciar os acessos de colaboradores em equipamentos
remotos, garantir a seguranga em dispositivos e supervisionar atividades vinculadas
a TI. Estas agbes visam seguir padroes de comportamento relacionados a
seguranga da informacdo, adequados as necessidades do servigo publico, e

proporcionar protecéo legal a PMETH e aos individuos envolvidos.

4. PRINCIPIOS

Este documento trata novos padrdes comportamentais que devem ser levados em

consideragao, principios basicos referentes a seguranga da informacgao:

e Autenticidade — Os dados deverao ser certificados com relagdo a sua origem

evitando modificagdes ao longo do processo;
Exemplo de ferramentas: biometria e certificado digital.

e Confidencialidade — Acesso aos dados somente por individuos, entidades,

orgaos autorizados;
Exemplo de ferramentas:Criptografia.

e Disponibilidade — Os dados e recursos devem estar disponiveis sempre que

necessarios para 6rgaos, individuos, entidades ou sistemas autorizados;
Exemplo de ferramentas: backup, firewall e nobreak.

e Integridade — Garantir que os ativos de informagao estejam protegidos e néo

sofram alteracdes nao autorizadas ou acidentais.
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Exemplo de ferramentas: assinatura digital.

5. DIRETRIZES E REQUISITOS

Essas diretrizes sdo aplicaveis a todos os colaboradores, incluindo funcionarios,
individuos fisicos ou juridicos que tenham acesso a dados ou informagdes do
municipio por qualquer meio.

O escopo abrange a Governanca de Tl, com o objetivo de impulsionar melhorias nos
sistemas de informacao e na gestdo municipal. Além disso, busca-se manter e
otimizar processos, assegurando a seguranga das informagdes e comunicagdes.
Para garantir consisténcia, € fundamental seguir as diretrizes abaixo como

referéncia:

e Qualquer informacéo gerada ou recebida pelos colaboradores no curso de
suas atividades profissionais para a PMETH é considerada propriedade desta
instituicdo. As excecdes devem ser claramente definidas e formalizadas por
meio de contrato entre as partes.

e A preservagcdo da seguranga da informacgédo, por meio da andlise de
vulnerabilidades e mitigacdo de riscos, € essencial para a manutengcao dos
servigos e a protegdo da organizagao.

e Os usuarios devem ser autorizados a acessar apenas as informacdes
essenciais para a execugdo de suas fungdes. E crucial evitar a disseminacéo
de dados, midias e informagdes consideradas confidenciais. Além disso, &
recomendavel evitar a exposicdo de materiais impressos, relatérios,
processos e documentos em locais de facil acesso.

e As aquisicoes, o recebimento de equipamentos e a contratacdo de servigos
de Tl devem estar em conformidade com as leis vigentes, sendo
supervisionados pela DTl para garantir especificacbes e verificagcdes
apropriadas.

e Esta politica comunica a todos os colaboradores que os ambientes nos
setores administrativos da prefeitura, bem como sistemas de gestéo, redes e
computadores, podem ser monitorados sem aviso prévio, com o intuito de

garantir a preservagao da seguranga dos dados da organizagao.
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Os equipamentos podem ser retirados, desativados para fins de manutencao,
sujeitos a auditoria ou realocados conforme as necessidades e padrboes da
organizacao, sem aviso previo.
A Politica de Seguranca da Informacéao (PSI) sera periodicamente atualizada
e revisada, considerando o surgimento constante de ameagas cibernéticas,
propostas de melhorias em sistemas, mudancas comportamentais e fatores
relevantes.
E dever de cada colaborador permanecer ciente e informado sobre os
procedimentos e normas desta politica, procurando esclarecimentos junto a
DTl sempre que surgirem duvidas relacionadas ao uso de recursos de TI.
A responsabilidade pela seguranca da informagdo deve ser comunicada
durante a fase de contratacdo dos servidores, acompanhada de orientacdes
sobre os procedimentos de seguranga e uso adequado dos ativos para
mitigar riscos. Todos os colaboradores devem ter acesso e conhecimento a
esta politica.
Incidentes que impactem a seguranga da informacgao devem ser comunicados
imediatamente a DTI.
Todos os requisitos de seguranca da informacgao, incluindo a necessidade de
planos de contingéncia, devem ser identificados durante a fase de
levantamento de escopo de um projeto ou sistema. Estes requisitos devem
ser justificados, acordados, documentados, implementados e testados ao
longo da fase de execugao.
A Prefeitura Municipal da Estancia Turistica de Holambra isenta-se de
responsabilidade por uso indevido, negligente ou imprudente de recursos e
servicos concedidos aos colaboradores, reservando o direito de analisar
dados e indicios com o propdsito de obter elementos probatérios para
investigagdes, bem como de adotar as medidas legais cabiveis.
A implementacdo da PSI na PMETH ocorrera por meio de procedimentos
especificos obrigatérios para todos os colaboradores, independentemente de
cargo ou fungdo, assim como de vinculo empregaticio ou prestagcdo de

servigco. O descumprimento dos requisitos expostos nessa PSI sujeitara o
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usuario a medidas administrativas e legais conforme as regras internas da

instituicao.

6. RESPONSABILIDADES ESPECIFICAS

6.1 Dos Colaboradores em Geral
O termo colaborador engloba toda pessoa fisica, seja contratada por meio de
concurso publico, comissao, estagio ou servigo prestado através de pessoa juridica
ou nao, que realize atividades dentro ou fora da instituicao.
Cada colaborador é inteiramente responsavel por qualquer prejuizo ou dano
causado a Prefeitura Municipal e/ou a terceiros devido a ndo conformidade com as
diretrizes e normas estabelecidas.
E imperativo que zelem pelo patriménio publico e utilizem adequadamente as
ferramentas necessarias para o desempenho de suas fungdes.
E obrigatério ler, compreender e aderir integralmente aos termos estabelecidos na
Politica de Seguranca da Informac&o - PSI, assim como as demais normas e
procedimentos de seguranga em vigor. Além disso, € necessario assinar o Termo de
Responsabilidade e Confidencialidade da Prefeitura, formalizando o conhecimento e
aceitacdo plena das disposicbes contidas nesta Politica de Seguranca da
Informacgéo, juntamente com as demais normas e procedimentos de segurancga,
assumindo total responsabilidade pelo seu cumprimento.
Em caso de desligamento, € fundamental manter o sigilo e confidencialidade das
informacdes, e, se aplicavel, devolver as ferramentas utilizadas em bom estado de

conservagao.

6.2 Dos Gestores
E dever do gestor adotar uma conduta ética exemplar em relagdo & seguranca da
informacéo, servindo como modelo para os colaboradores sob sua supervisao.
Requerer a assinatura do Termo de Responsabilidade e Confidencialidade pelos
colaboradores, comprometendo-se a seguir as normas estabelecidas e a manter
sigilo e confidencialidade sobre os ativos de informacao da Prefeitura Municipal da

Estancia Turistica de Holambra, mesmo apds o desligamento.
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=

Na contratagdo de novos colaboradores, o gestor deve abrir um chamado na
plataforma Help Desk para solicitar a criagao de usuario, indicando o setor e se 0
novo colaborador tera acesso a rede. Antes de conceder o acesso, é fundamental
que o gestor solicite a assinatura do Termo de Responsabilidade e
Confidencialidade por parte dos colaboradores.

Ao integrar novos colaboradores que precisarao utilizar o sistema de gestado, o
gestor deve preencher o Termo de Responsabilidade dos Sistemas de Gestao
para solicitar o acesso necessario, marcando apenas 0s acessos estritamente
essenciais. Aléem disso, €& imprescindivel que o gestor colete a assinatura do

colaborador no referido termo.

6.3 Do Departamento de Administracao e Recursos Humanos

Dado que todos os desligamentos ocorrem por meio do Departamento de
Administracdo e Recursos Humanos, cabe a este departamento comunicar a DTI
sobre todas as dispensas. Essa comunicagédo visa garantir que as credenciais de
acesso aos sistemas, contas de e-mail institucional e ambiente de rede dos usuarios
sejam desativadas devidamente.

Arquivar o termo de responsabilidade e confidencialidade e o termo de
responsabilidade dos Sistemas de gestao dos colaboradores em suas respectivas

pastas.

6.4 Da Divisao de Tecnologia da Informacao
A divisdo tem como principais atribuicbes administrar, planejar, dimensionar e
coordenar a execugao de projetos e acgdes, colocando em pratica as diretrizes de
maneira atualizada e funcional. Além disso, desempenha outras responsabilidades,

tais como:

e Implementar ajustes, realizar atualizagdes e ferramentas adequadas em todos
os dispositivos, seguindo os requisitos de seguranga estipulados nesta PSI.
Colocar em uso exclusivamente os equipamentos livres de ameagas virtuais,
equipados com software licenciado ou de codigo aberto.

e Assegurar, mediante solicitagdo formal do departamento de administragéao e

recursos humanos, o bloqueio imediato do acesso de usuarios em casos de
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desligamento da empresa, incidentes, investigagcées ou outras situagdes que
demandem medidas restritivas para a preservagao dos ativos da organizacgao.
Adotar mecanismos de controle que permitam auditoria e investigagcdes por
meio de registros (logs). E crucial dedicar atengdo especial & seguranca de
sistemas com acesso externo, destinados ao publico, visando prote¢ao contra
ataques ou possiveis problemas de disponibilidade. Garantir niveis
aprimorados de seguranga para esses sistemas, mantendo registros que
possibilitem a rastreabilidade em situa¢gdes de auditoria ou investigagéo.

Associar cada usuario ou dispositivo de acesso a computadores, sistemas,
bases de dados e outros ativos de informag&o a um responsavel identificavel

como pessoa fisica, seguindo a seguinte atribuicdo de responsabilidades:

o Os usuarios individuais (logins) de funcionarios sera de
responsabilidade dos préprios funcionarios.
o Os usuarios (logins) de terceiros ficardo a cargo do gestor da area

contratante.

Dividir as fungdes administrativas e operacionais com o objetivo de limitar ao
minimo necessario as autorizagdes de cada individuo. Eliminar ou reduzir a
presengca de pessoas com a capacidade de excluir registros e trilhas de
auditoria de suas proprias acdes é fundamental.

Desenvolver perfis de acesso com privilégios de usuarios, impedindo o
acesso a recursos de administrador para colaboradores nao autorizados.
Preservar copias seguras e testadas dos sistemas e dados em locais
distintos, com acesso restrito. Gerenciar, assegurar e realizar testes nas
copias de seguranga dos programas e dados associados aos processos
criticos e pertinentes para a PMETH.

Desenvolver propostas para metodologias e processos direcionados a
seguranga da informacgao, incluindo avaliagdo de riscos e implementagao de
medidas de mitigacéao.

Disseminar e divulgar as versdes da PSI.

Sugerir e apoiar iniciativas voltadas para a seguranca dos ativos de

informacéo.

10
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Implementar ferramentas de monitoramento de ativos, realizando a incluséo
ou configuragado de novos e a exclusao de obsoletos ou problematicos.
Assegurar que todos os servidores, estagdes de trabalho e outros dispositivos
conectados a rede da empresa estejam configurados para manter a
sincronizagdo de seus reldgios com os servidores temporais designados
pelas autoridades governamentais brasileiras.
Definir diretrizes formais para a implementacao de software e hardware nos
dispositivos da prefeitura, incluindo estagdes de trabalho, notebooks e outros
dispositivos similares.
Os administradores e operadores de sistemas computacionais tém a
capacidade, devido aos seus privilégios, de acessar arquivos e dados de
outros usuarios. Entretanto, tal acesso s6 sera concedido quando necessario
para a conducdo de atividades operacionais sob sua responsabilidade, tais
como a manutencdo de computadores, a realizagdo de copias de seguranga,
auditorias ou testes no ambiente.
Realizar avaliagdes periddicas da eficacia dos controles de seguranga, além
de detectar e alertar sobre casos de fraudes quando identificados. Manter os
dispositivos de seguranca e sistemas constantemente atualizados,
acompanhando o surgimento de novas tecnologias para garantir uma postura
proativa em relacédo a seguranga da informagéo.
Estabelecer e manter registros de auditoria com um nivel de detalhamento
adequado para rastrear potenciais falhas e fraudes. Ao gerar e manter essas
trilhas em formato eletrbnico, implementar controles de integridade para
conferir a validade juridica, tornando-as evidéncias robustas e confiaveis.
O gestor da informacdo deve receber uma notificacdo antecipada sobre o
término do prazo de retencédo, oferecendo a oportunidade de ajusta-lo antes
que a informacao seja permanentemente descartada pelo custodiante. Isso
visa proporcionar uma gestdo ativa e consciente do ciclo de vida da
informacgéo.
Desenvolver um plano abrangente para implementar, fornecer e monitorar a
capacidade de armazenamento, processamento e transmissdo necessaria,

assegurando a seguranga exigida pelos diferentes departamentos. Esse

1"
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processo visa atender de forma eficaz e continua as demandas especificas

de cada setor, garantindo um ambiente seguro e operacionalmente eficiente.

Monitorar o ambiente de Tl de maneira abrangente, produzindo indicadores e

registros relativos a diversos aspectos, tais como:

O

O

Utilizacdo da capacidade instalada da rede e dos equipamentos;
Tempo de resposta no acesso a internet e aos sistemas criticos;
Periodos de inacessibilidade no acesso a internet e aos sistemas
criticos;

Ocorréncias de seguranga, englobando virus, trojans, furtos, acessos
nao autorizados, entre outros;

Atividades de todos os colaboradores durante os acessos as redes
externas, incluindo a internet, como os sites visitados, e-mails

recebidos/enviados e atividades de transferéncia de arquivos.

6.4 Do Monitoramento e da Auditoria

Com o objetivo de assegurar o cumprimento das diretrizes mencionadas nesta

Politica de Seguranca da Informacgao (PSI), a Prefeitura Municipal da Estancia

Turistica de Holambra reserva-se o direito de:

Implementar sistemas de supervisdo em estacdes de trabalho, servidores,

correio eletrénico, conexdes com a internet, dispositivos méveis ou sem fio, e

demais elementos da rede. As informagdes produzidas por esses sistemas

poderdo ser utilizadas para identificar usuarios, bem como os acessos

efetuados e o conteudo manipulado.

Tornar divulgadas as informag¢des obtidas pelos sistemas de supervisédo e

auditoria, quando exigido por via judicial ou mediante solicitagdo de

autoridades superiores.

Realizar, a qualquer momento, inspe¢des fisicas nas maquinas de sua

propriedade.

Implementar sistemas de salvaguarda, tanto preventivos quanto detectaveis,

a fim de garantir a segurancga das informagdes e dos perimetros de acesso.
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7. CONTROLE DE ACESSO

7.1 Légico

Acesso légico refere-se a entrada em sistemas, redes e recursos que demandam

credenciais de identificacdo, como login, autorizando o colaborador a utilizar

determinadas ferramentas da organizagcdo. Essas credenciais s&o pessoais e

confidenciais, sendo estritamente proibido o seu compartilhamento.

Se houver login compartilhado por mais de um colaborador, a responsabilidade

perante a Prefeitura Municipal e a legislagdo (cddigo penal art. 307 — falsa

identidade) recaira sobre os usuarios que o utilizarem.

Essa norma estabelece critérios de responsabilidade sobre o uso dos dispositivos de

identificacdo, aplicando-se a todos os colaboradores. Para mitigar riscos, as

seguintes diretrizes devem ser seguidas:

A solicitacao de permissdes de acesso a sistemas, redes, ativos e a criagao
de usuarios deve ser feita pelo gestor por meio de um chamado na plataforma
Help Desk, o gestor deve detalhar os dados do usuario como nome, CPF,
localizacdo e se o usuario tera acesso a pastas de rede.

O solicitante de acesso devera assinar o Termo de Responsabilidade e
Confidencialidade, conforme Anexo |, a ser arquivado pelo Departamento de
Administracdo e Recursos Humanos.

Quando o acesso as pastas de rede é concedido, este sera restrito a rede
especifica do setor ao qual o usuario esta designado.

Os privilégios concedidos devem estar alinhados com as necessidades
especificas das fungdes desempenhadas pelo usuario.

As credenciais de acesso sao inicialmente geradas de forma padrao, sendo a
responsabilidade do colaborador efetuar a substituigdo por uma credencial
forte e pessoal apds o primeiro login. Para atender aos critérios minimos de
seguranga, € necessario seguir algumas diretrizes, incluindo a utilizagado de
caracteres alfanuméricos diversos (letras maiusculas, minusculas e numeros),
um comprimento minimo de 8 (oito) caracteres e a incorporacao de caracteres

especiais (@, #, $, %, &). As senhas ndo devem conter dados pessoais, como
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nome, sobrenome, data de nascimento, e ndo devem ser constituidas de
combinagdes 6bvias de teclado, como “abcdefg”, “12345678”, entre outras.
As senhas nao devem ser registradas (em papéis, adesivos) ou armazenadas
em documentos eletronicos (Word, Excel, etc.).
A senha deve ser renovada periodicamente como medida de garantia de
seguranga. Em caso de esquecimento, perda ou suspeita de acesso nao
autorizado por terceiros, os usuarios devem solicitar imediatamente a emissao
de uma nova senha através de chamado na plataforma Help Desk.
A troca de senhas deve ocorrer a cada 90 (noventa) dias, e as 12 (doze)
senhas anteriores ndo podem ser reutilizadas. O sistema exige a renovagao
das senhas dentro desse prazo maximo.
Apds 5 (cinco) tentativas de acesso malsucedidas, a conta do usuario sera
automaticamente bloqueada. Para realizar o desbloqueio, € imprescindivel
que o usuario entre em contato com a Divisdo de Tecnologia da Informacéao
(DTI).
Os servidores da divisdo de Tl ndo mantém registro das senhas e n&o tém
meios para conhecer a senha atual do usuario.
Qualquer acdo realizada mediante o uso da senha pessoal é de
responsabilidade exclusiva do respectivo usuario.
Todos os acessos devem ser prontamente bloqueados quando se tornarem
desnecessarios. Portanto, no momento em que um usuario for demitido ou
solicitar demissao, o Departamento de Administragdo e Recursos Humanos
deve comunicar imediatamente essa informagao a DTI para que as devidas
medidas sejam tomadas. Essa mesma pratica se aplica a usuarios cujos
contratos ou prestacdo de servigcos tenham se encerrado, assim como aos
usuarios de testes e em outras situagdes similares.
A deteccdo de acessos desconhecidos ou a suspeita de acessos aos
recursos de Tl devem ser prontamente comunicadas a divisdo competente
para que sejam tomadas as devidas providéncias.
O acesso remoto a ativos s6 € permitido mediante a prévia autorizagéo da
divisdo de TI. Colaboradores devem solicitar esse acesso, identificando-se e

fornecendo informacbdes detalhadas sobre o motivo, local e periodo de
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utilizacdo. Tais solicitagdes devem ser conduzidas por meios seguros,
garantindo a integridade e legitimidade da atividade.

e O acesso de administrador aos recursos de Tl é restrito exclusivamente ao
setor de TI, salvo em casos excepcionais de extrema necessidade, que
devem ser comunicados e autorizados pelo gestor responsavel.

e O colaborador solicitante de acesso aos sistemas de gestdo devera assinar o
Termo de Responsabilidade dos Sistemas de Gestdo, conforme descrito no
Anexo |Il. Este documento sera arquivado pelo Departamento de
Administracdo e Recursos Humanos. Adicionalmente, o gestor responsavel
também deve assinar o termo, indicando seu nome de maneira legivel ou

através de um carimbo.

7.2 Acesso a Infraestrutura

O acesso a infraestrutura do datacenter esta estritamente limitado aos
colaboradores da Divisdo da Tecnologia da Informacgao (DTI). Qualquer necessidade
de acesso deve ser supervisionada por um membro da equipe da DTI, garantindo
assim uma abordagem controlada.

A sala deve ser mantida permanentemente fechada com uma fechadura biométrica
para prevenir qualquer acesso nao autorizado. Além disso, a temperatura é
cuidadosamente controlada para evitar qualquer possibilidade de superaguecimento.
Essas medidas visam reforgcar a seguranga e garantir o funcionamento eficiente e

seguro do datacenter.

8. ASSINATURA ELETRONICA

Os documentos digitais produzidos na esfera da Prefeitura Municipal da Estancia
Turistica de Holambra poderao ter sua autenticidade e integridade garantidas por
meio da aplicagéo de assinatura eletrénica. Documentos com assinatura digital tém
validade equiparada a de documentos assinados fisicamente, conforme
regulamentado pelo Decreto Federal n°® 10.543, de 13/11/2020 (modificado pelo
Decreto Federal n° 10.900/2021).

A assinatura eletrénica ocorrera por meio de:
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e Assinatura eletrbnica simples: possibilita identificar o signatario e associar
seus dados a outros em formato eletrénico.

e Assinatura eletrbnica avancada: emprega certificados nao emitidos pela
ICP-Brasil ou outros meios aceitos pelas partes para comprovar autoria e
integridade de documentos eletrbnicos, como €& o caso da assinatura
GOV.BR.

e Assinatura eletrbnica qualificada: utiliza certificado digital |CP-Brasil

(infraestrutura de Chaves Publicas Brasileira).

A pratica de atos assinados eletronicamente importara a aceitagdo das normas
regulamentares sobre o assunto. A assinatura eletrbnica é de uso pessoal e
intransferivel, sendo de responsabilidade do titular sua guarda e sigilo. A utilizagéo
da assinatura eletronica individual indevida sera de responsabilidade exclusiva do

titular.

9. INTERNET

As normas da Prefeitura Municipal da Estancia Turistica de Holambra visam
promover um comportamento ético e profissional na utilizagao da internet. Embora a
conexdo direta e constante da rede corporativa da instituicdo com a internet
apresenta um vasto potencial de beneficios, ela também acarreta riscos substanciais
para os ativos de informacéo. Considerando isto, a PMETH possui normas a serem

seguidas que sao detalhadas a seguir:

e Toda informagdo que é acessada, enviada, recepcionada ou produzida na
internet esta sujeita a divulgacdo e auditoria. Em total conformidade com a
legislacéo vigente, a PMETH reserva-se o direito de monitorar e registrar
todas as interacdes realizadas em sua rede.

e Os dispositivos, tecnologia e servicos disponibilizados para a conexdo a
internet s&o de propriedade da instituicdo, que reserva o direito de analisar e,
quando necessario, bloquear qualquer arquivo, site, e-mail, dominio ou
aplicagdo armazenados na rede/internet, estejam eles em disco local, na

estacao de trabalho ou em areas privadas da rede. Além disso, sera efetuado
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o0 monitoramento do volume de trafego na Internet e na rede, incluindo os
enderecos web (http://) visitados, com o objetivo de garantir o cumprimento
desta politica.
E estritamente proibido o uso das areas, servicos e ativos de informacao para
propdsitos ilegais ou em desacordo com esta politica de uso, causando
danos, desativagdo, sobrecarga, prejuizo a qualquer é&rea, servigo ou

conteudo, assim como interferéncia no uso e participagao de colaboradores.

A PMETH monitora a rede interna para garantir a integridade dos dados e
programas, buscando prevenir tentativas de alteragdo nos parametros de
segurancga. Qualquer colaborador que realizar tais modificagdes sem o devido
credenciamento e autorizacdo sera considerado inadequado, e 0s riscos
relacionados serao comunicados ao colaborador e ao gestor correspondente.
O uso de recursos para atividades ilicitas sujeitara o infrator a acgdes
administrativas e penalidades conforme processos civil e criminal, com a
instituicdo colaborando ativamente com as autoridades competentes.

E responsabilidade do colaborador assegurar que dados confidenciais sejam
armazenados exclusivamente nas pastas designadas para cada setor,
evitando a pasta “publico”.

Nao é permitido tentar obter acesso nao autorizado a qualquer area, servigo e
conteudo dos sistemas ou redes de computadores conectados, seja por
acdes mal-intencionadas, corrupgao de credenciais ou outros meios

O colaborador deve utilizar e acessar a rede, internet e/ou e-mail institucional
exclusivamente para fins profissionais, voltados a execugdo e desempenho
dos objetivos da Administragdo Publica. Qualquer uso fora desses propdsitos
podera ser interrompido sem aviso prévio ao colaborador. Os gestores podem
requerer a divisdo de TI, o bloqueio e a limitacdo do acesso dos
colaboradores, mediante chamado no sistema Help Desk.

A utilizagao dos recursos computacionais e de comunicagao da Administragao
Publica para navegacdo em sites das categorias abaixo, bem como a
exposicao, armazenamento, distribuicdo, edicdo e gravagdo estdo

estritamente proibidos:
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o Conteudo com teor sexual explicito, especialmente relacionado a
protecdo da infancia, ou qualquer material contrario a principios éticos
€ morais;

o Conteudo improprio, ofensivo, preconceituoso ou discriminatério;

o Apologia a violéncia, terrorismo ou uso de drogas;

o Violagao de direitos autorais (pirataria);

o Praticas fraudulentas de qualquer natureza;

o Compartiihamento de arquivos nao relacionados as atividades da
Prefeitura sem autorizagao do superior hierarquico;

o Sites de streaming, séries, flmes, videos e arquivos de entretenimento,
como Netflix, HBO Max, Disney Plus e/ou similares, estdo restritos,
exceto em atividades relacionadas ao departamento com autorizagao

do gestor.

A utilizacdo de qualquer recurso da PMETH para atividades ilegais constitui
motivo para investigacao interna por meio de sindicancia ou PAD (processo
administrativo disciplinar). A Administragado Publica cooperara ativamente com
as autoridades policiais ou judiciais em tais casos.

O acesso a sites de proxy nao é permitido.

O acesso a softwares ponto a ponto (como Kazaa, uTorrent e similares) nao
sera permitido.

Colaboradores com acesso a internet estdo proibidos de realizar o upload de
qualquer software licenciado a PMETH ou de dados pertencentes a instituicao
para parceiros e clientes sem expressa autorizacao do responsavel pelo
software ou pelos dados.

E vedado o uso dos recursos da PMETH para a propagacéo deliberada de
virus, worms, cavalos de Troia, spam, assédio, perturbacdo ou programas de
controle de outros computadores.

Os colaboradores n&o estdo autorizados, em hipotese alguma, a utilizar os
recursos da PMETH para efetuar o download ou distribuicdo ndo autorizada
de software. Fica expressamente proibido o uso, instalacdo, cépia ou

distribuicdo de softwares que possuam direitos autorais, marca registrada ou
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patente na internet. Qualquer software nao autorizado sera excluido pela
Divisdo de Tecnologia da Informacéo.
O funcionario que compartilhar informagdes confidenciais da Administragao
Publica em féruns de discussdo, conversas, plataformas de mensagens,
e-mails, chamadas telefbnicas, redes sociais, WhatsApp, entre outros, seja a
divulgacao intencional ou acidental, estara sujeito as san¢des determinadas
por lei, processos internos e/ou conforme a legislagdo vigente, incluindo
responsabilidade criminal ou civil.
Somente os colaboradores devidamente autorizados pela instituicdo estao
autorizados a copiar, capturar, imprimir ou enviar imagens da tela para
terceiros. Eles devem observar a norma interna de uso de imagens, a Lei de
Direitos Autorais, a protecao da imagem garantida pela Constituicado Federal e
demais dispositivos legais.
E proibido a utilizag&o de jogos, inclusive os onlines.
Apenas os colaboradores devidamente autorizados a representar a PMETH
nos meios de comunicagéo estao autorizados a se manifestar, seja por e-mail,
entrevista online, podcast, documento fisico, entre outros.
A transferéncia de programas, jogos e similares para a rede interna da
Administragéo Publica sem autorizagao especifica do gestor é proibida.
E vedado o download de arquivos com extensdes como .exe, .mp3, .wav, .bat,
.com, .sys, .scr, .ppt, .mpeg, .avi, .rmvb, .d11, e de programas de
entretenimento ou jogos, exceto aqueles estritamente relacionados aos
servigos inerentes a fungcdo do colaborador, com vistas as atividades da
Administragédo Publica.
E vedado ao colaborador revelar, fora do ambito profissional/institucional,
qualquer fato ou informacédo de que tenha conhecimento por forca de suas
atribuicoes, exceto em decorréncia de decisdo competente na esfera legal ou
judicial.
Visando o interesse da Administragdo Publica em manter seus colaboradores
bem informados, € permitido o uso de sites ou servigos de noticias, desde

que essa utilizacdo ndo comprometa a largura de banda da rede nem
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perturbe o bom andamento das atividades. Em todos os casos, é necessario

observar os termos estabelecidos nesta politica de uso.
e ExcecbOes e casos omissos devem ser reportados ao gestor ao qual o

colaborador esta vinculado.

10. E-MAIL INSTITUCIONAL

Essa ferramenta estara disponivel exclusivamente para a realizagdo de atividades
relacionadas ao cumprimento da fungdo. Cabe ao gestor avaliar a necessidade de
utilizagao por parte do colaborador.

A utilizacdo do e-mail institucional ndo confere prerrogativas sobre o mesmo,
tampouco outorga autoridade para conceder acesso a terceiros, pois engloba
informacdes pertencentes a PMETH.

A seguir, apresentamos as diretrizes para o correto emprego desta ferramenta:

e Cada colaborador é responsavel por preservar sua credencial de forma
segura, mantendo a conta sempre fechada quando ndo estiver em uso. Em
situagbes de recebimento de spam ou de mensagens de remetentes
desconhecidos, € recomendavel exclui-las para prevenir a possibilidade de

infeccao por virus e, consequentemente, a propagacao de ameacas.
e As mensagens de correio eletrénico devem sempre conter assinatura no

seguinte formato:

o Nome do colaborador;

o Setor de atuacgao;

o Nome da instituicdo, Prefeitura Municipal da Estancia Turistica de
Holambra;

o Numero(s) de telefone;

o Endereco de correio eletronico.

e Adicionalmente, ressalta-se que ¢é terminantemente proibido aos

colaboradores o uso do e-mail institucional da PMETH para:
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Enviar mensagens nao solicitadas para multiplos destinatarios, a
menos que estejam relacionadas a um uso legitimo da instituigéo;
Enviar mensagens de correio eletrénico utilizando o enderego de seu
departamento ou o0 nome de usuario de outra pessoa, ou ainda utilizar
enderecos de correio eletrénico ndo autorizados;

Transmitir mensagens eletronicas que possam tornar seu remetente, a
PMETH ou suas unidades vulneraveis a agdes civis ou criminais;
Divulgar informagdes n&o autorizadas ou imagens de tela, sistemas,
documentos, e afins sem a devida autorizagdo expressa e formal
concedida pelo proprietario desse ativo de informacgao;

Falsificar informacdes de enderegamento, adulterar cabegalhos com o
intuito de ocultar a identidade de remetentes e/ou destinatarios,
visando evitar as penalidades previstas;

Apagar mensagens relevantes de correio eletrénico durante qualquer
investigacao envolvendo os departamentos da PMETH,;

Abrir arquivos anexos de remetentes desconhecidos ou inesperados.
Em caso de ocorréncia acidental, relatar imediatamente a divisdo de
Tecnologia da Informacéo;

Registrar-se em plataformas de entretenimento, comércio online e
receber propagandas, assim como para divulgar anuncios publicitarios,
mensagens encadeadas, virus, conteudos prejudiciais, conteudos
ofensivos, obscenos, pornograficos ou que violem qualquer norma
legal,

Produzir, transmitir ou disseminar mensagens que:

m contenham ameacgas cibernéticas, como spam, bombardeio de
e-mails e virus de computador.

m incluam arquivos com codigo executavel (.exe, .com, .bat, .pif,
Js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao
que represente um risco a seguranca.

m tenham o propdsito de obter acesso n&o autorizado a outro

computador, servidor ou rede.
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m busquem interromper servicos, servidores ou redes de
computadores por meio de métodos ilicitos.

m tenham a intengdo de burlar sistemas de seguranca.

m Vvisem vigiar ou assediar outros usuarios.

m tenham como objetivo acessar informacgdes confidenciais sem a
explicita autorizag&o do proprietario.

m procurem acessar indevidamente informacdes que possam
causar prejuizos a qualquer pessoa.

m incluam imagens criptografadas ou mascaradas de qualquer
forma.

m possuam conteudo considerado impréprio, obsceno ou ilegal.

m tenham carater calunioso, difamatério, degradante, infame,
ofensivo, violento, ameagador, pornografico, religioso entre
outros.

m contenham materiais preconceituosos ou discriminatorios
baseada em orientacdo sexual, ragca, género, incapacidade
fisica ou mental ou outras situagdes protegidas.

m manifestacdes de apreco ou desapreco a politicos locais ou
nacionais (propaganda politica).

m incluam material protegido por direitos autorais sem a permisséo

explicita do detentor dos direitos.

11. ESTAGOES DE TRABALHO E RECURSOS TECNOLOGICOS

Todo colaborador é responsavel por aderir as diretrizes estabelecidas para o
adequado uso e preservacdo dos ativos de TI, garantindo a integridade do
patriménio publico. Estes ativos devem ser empregados unicamente como
ferramentas de trabalho para a realizagdo das atividades designadas e operando

com a seguintes diretrizes:

e Os arquivos devem ser armazenados no servidor de arquivos do setor para

possibilitar a realizagdo de cépias de seguranga (backup). Arquivos salvos

22



PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE HOLAMBRA
AL. MAURICIO DE NASSAU, 444 — FONES (019) 3802-8000 - CEP — 13825-000 — HOLAMBRA — SP CNPJ
67.172.437/0001-83 — site: www.holambra.sp.gov.br / e-mail: diretoria.tic@holambra.sp.gov.br

Capital Nacional das Flores
localmente (entenda-se no disco rigido da estagdo de trabalho) ndo séo
respaldados, sendo de responsabilidade do colaborador em caso de perda ou
danos.
A pasta do servidor de arquivos denominada 'publico' é compartilhada por
todos os usuarios conectados a rede, tornando-a suscetivel a modificagdes
ou exclusbes sem garantias de seguranga. Portanto, & estritamente
desaconselhado utiliza-la como meio de armazenamento, devendo ser
reservada exclusivamente para arquivos temporarios.
E responsabilidade do colaborador assegurar que dados confidenciais e
sensiveis sejam armazenados exclusivamente nas pastas designadas para
cada setor, evitando a pasta ‘publico’.
Todos os documentos que forem digitalizados deverao ser transferidos para a
pasta de rede da unidade, caso haja a necessidade de salva-los, pois
arquivos digitalizados na pasta de rede ‘scanner’ permanecerao salvos por no
maximo 45 dias, podendo ser apagados de maneira automatizada apds este
periodo.
A divisdo de Tecnologia da Informacgao realizara regularmente a limpeza da
pasta ‘publico’ para garantir a confidencialidade das informacdes e otimizar o
uso dos recursos computacionais.
E fundamental que, ao se ausentar da estacéo de trabalho, o colaborador
remova suas credenciais de acesso, realizando a desautenticagao.
Em caso de furtos, roubos ou extravios de ativos da PMETH, € imprescindivel
comunicar imediatamente a DTl para que seja lavrado um Boletim de
Ocorréncia visando a apuracao dos fatos.
A colocagdo de adesivos, propagandas ou imas em equipamentos nao é
permitida. Apenas etiquetas de identificagdo ou patriménio s&o autorizadas.
O uso de equipamentos de Tl por pessoas sem vinculo com a PMETH nao é
permitido, exceto nos casos especificos de equipamentos destinados a essa
funcao.
A execucdo de qualquer procedimento de manutencgao fisica ou logica,
instalagdo, desinstalagédo, configuragdo ou modificagdo esta proibida sem o

conhecimento prévio e a supervisdo de um colaborador da DTI, ou designado
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por este. Para testes, os responsaveis devem solicitar autorizagcao antecipada
a DTI, assumindo plena responsabilidade juridica e técnica pelas agdes
realizadas.
A utilizagado de pendrives, midias removiveis e outras fontes externas deve se
restringir exclusivamente a execucgao de atividades de trabalho.
E estritamente proibido armazenar arquivos pessoais (fotos, videos,
documentos) nos equipamentos do municipio.
O uso de impressoras de reparticbes publicas para a impressao de
documentos pessoais é expressamente proibido.
E requisito essencial que os sistemas e computadores estejam equipados
com versdes atualizadas do software antivirus, devidamente instaladas e
ativadas de forma permanente. No caso de suspeita de virus ou problemas na
funcionalidade, solicita-se ao usuario que contate o departamento técnico
responsavel, registrando um chamado no Help Desk.
E estritamente proibido que colaboradores da PMETH e/ou titulares de contas
privilegiadas realizem a execugdo de comandos ou programas que possam
causar sobrecarga nos servigos da rede corporativa, a menos que haja uma
solicitagao prévia e autorizagao da divisao de TI.
Os colaboradores tém a responsabilidade de comunicar ao departamento
técnico qualquer identificagdo de dispositivo desconhecido conectado ao seu
computador.
O colaborador é incumbido de manter a configuragdo do equipamento
fornecido pela divisdo de TI, aderindo aos controles de seguranca
estabelecidos pela Politica de Seguranga da Informacédo e pelas normas
especificas da instituicdo. Nesse contexto, assume a responsabilidade como
custodiante de informagdes.
E obrigatério comunicar a DTI toda movimentacdo de ativos de TI
primeiramente, a fim de avaliar a viabilidade e prevenir possiveis
deterioracgdes financeiras e fisicas no patriménio publico.
E fundamental que os equipamentos mantenham, de forma segura, registros
de eventos que incluam a identificacdo dos usuarios, datas e horarios de

acesso.
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E obrigatério que todas as senhas padrdo (default) dos ativos tecnoldgicos

adquiridos pela PMETH sejam alteradas imediatamente.

e Proibido tentar ou obter acesso nao autorizado a outros computadores,
servidores ou redes.

e Vedada a manipulagao de sistemas de seguranca.

e E expressamente proibido acessar informagdes confidenciais sem a
autorizagao explicita do proprietario.

e N3o é permitido monitorar secretamente outras pessoas por meio de
dispositivos eletrénicos ou softwares.

e Esta terminantemente proibida a interrupgao de servigos, servidores ou redes
de computadores por métodos ilicitos ou ndo autorizados.

e E estritamente vedado utilizar qualquer recurso tecnoldgico para cometer ou
participar de atos de violacédo, assédio sexual, perturbagdo, manipulacédo ou
supressao de direitos autorais ou propriedades intelectuais sem a devida
autorizacao legal do titular.

e Hospedagem de pornografia, material racista ou qualquer conteudo que viole

a legislacdo em vigor no pais, a moral, os bons costumes e a ordem publica

nao € permitida.

12. DISPOSITIVOS MOVEIS

Com o intuito de otimizar a mobilidade e a troca de informacgbdes entre seus
colaboradores, a Prefeitura Municipal da Estancia Turistica de Holambra autoriza o
emprego de dispositivos méveis. Considera-se 'dispositivo mével' todo dispositivo
eletrénico dotado de funcionalidades de mobilidade, pertencente a instituicdo, como
notebooks, smartphones e drives portateis.

Esta norma visa estabelecer diretrizes para a manipulagcdo, prevencdo e
responsabilidade no uso de dispositivos moveis, sendo aplicavel a todos os

colaboradores que fagam uso desses equipamento:

e A PMETH, como detentora dos equipamentos disponibilizados, reserva o
direito de realizar inspegdes a qualquer momento, especialmente se for

necessario realizar manutengdes de seguranca.
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O funcionario, portanto, compromete-se a nao utilizar, revelar ou compartilhar
de forma alguma, seja diretamente ou indiretamente, para beneficio préprio
ou de terceiros, qualquer informacdo, seja ela confidencial ou nao, a qual
tenha acesso em decorréncia de suas responsabilidades na PMETH. Este
compromisso permanece mesmo apos o término de seu vinculo com a
instituicdo.
E obrigatério que o colaborador empregue senhas de bloqueio automatico em
seus dispositivos moveis.
A modificagdo da configuragdo dos sistemas operacionais dos dispositivos,
especialmente no que diz respeito a seguranga e a geragao de logs, néo sera
tolerada em nenhuma circunstancia, a menos que haja comunicagao prévia e
autorizagao da area responsavel. Além disso, qualquer alteragao deve ocorrer
sob a supervisdo, assisténcia ou presenga de um colaborador da divisao de
Tecnologia da Informacéo.
E responsabilidade do colaborador garantir que ndo mantenha ou utilize
programas e/ou aplicativos que ndo tenham sido instalados ou autorizados
por um colaborador da divisdo de Tecnologia da Informacéo.
Qualquer reproducdo nao autorizada dos soffwares instalados nos
dispositivos modveis fornecidos pela instituicho sera considerada uso
inadequado do equipamento e uma infragdo legal aos direitos autorais do
fabricante.
Caso ocorra furto ou roubo de um dispositivo mével fornecido pela PMETH, é
incumbéncia do colaborador notificar imediatamente seu gestor direto e a
divisdo de Tecnologia da Informac&o. Além disso, deve buscar auxilio das
autoridades policiais e registrar, o mais rapido possivel, um boletim de
ocorréncia (B.O).
O colaborador deve ter plena ciéncia de que a utilizagdo inadequada do
dispositivo movel implicara na aceitagdo de todos os riscos associados a sua
ma utilizacdo. Ele sera o unico responsavel por quaisquer danos, diretos ou

indiretos, presentes ou futuros, que possam causar a PMETH ou a terceiros.
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E estritamente vedada a saida de qualquer equipamento pertencente a

Prefeitura Municipal de Holambra por parte do colaborador, a menos que haja
uma autorizagao expressa formalizada por um documento escrito e assinado
por um gestor.

e A utilizacdo de equipamentos portateis, tais como smartphones, tablets e
notebooks, que nao tenham sido fornecidos pela instituicdo ao colaborador,
nao sera autorizada para uso e conexao na rede corporativa. Recomenda-se,
para esse proposito, o uso dos pontos de wifi disponiveis em varios setores e
localidades, identificados como "WFUN". Quaisquer danos, extravios ou
problemas decorrentes de equipamentos particulares serdao de
responsabilidade exclusiva do proprietario.

e Para obter acesso a rede WFUN, o gestor do departamento ou unidade
precisa preencher a solicitacdo de inclusdo de usuarios na rede WiFi,
conforme descrito no anexo lll. Ressalta-se que esta rede deve ser utilizada
exclusivamente para fins relacionados ao servico da PMETH e que todos os

acessos poderao ser registrados e monitorados.

13. TRATAMENTO DE DADOS

As informagdes confidenciais e/ou sigilosas presentes em documentos impressos
devem passar pelo processo de fragmentagdo antes de serem descartadas.
Somente apds essa medida de seguranga, os documentos poderao ser eliminados
de forma apropriada.

O tratamento de dados deve seguir as diretrizes estabelecidas na ‘Politica de
Protecéo de Dados Pessoais (PPDP)’ da instituicdo, juntamente com as disposi¢oes
do Decreto n° 1732/2022, que regulamenta a politica de prote¢cdo de dados no
ambito do Municipio de Holambra, e as normas da Lei Geral de Protecdo de Dados
(Lein°®13.709, de 14 de agosto de 2018 - LGPD).
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14. BACKUP

A PMETH ja implementou uma politica de backup como parte integrante de suas
medidas de seguranga da informacdo. Esta politica assegura a preservagédo e a
recuperacao eficiente de dados em casos de incidentes, garantindo a continuidade
operacional sem perdas significativas. Todos os colaboradores sdo orientados a
seguir as diretrizes estabelecidas nesta politica, assegurando a integridade e a
disponibilidade dos dados criticos da instituicdo. Para detalhes especificos, consulte
o documento completo da Politica de Backup disponivel no site institucional do

municipio.
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15. ANEXOS

ANEXO | - MODELO DO TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

Pelo presente instrumento, eu , CPF n.°
, lotado (a) no cargo
em razéo de seu vinculo com a PREFEITURA DO MUNICIPIO DA ESTANCIA TURISTICA
DE HOLAMBRA, firma o presente TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE, mediante as estipulagdes consignadas neste instrumento:

DECLARO QUE:

1. Tenho conhecimento e acesso a Politica de Seguranga da Informagao (PSI), bem como
as demais normas de Seguranca da Informagédo necessarias ao meu trabalho, que se
encontram disponiveis para consulta e/ou impressdao no website da PREFEITURA
MUNICIPAL DA ESTANCIA TURISTICA DE HOLAMBRA, aos quais li na integra, tomando
conhecimento e ciéncia de suas diretrizes;

2. Compreendi completamente os termos, diretrizes, conceitos e condi¢des de uso da
Politica de Segurancga da Informagao (PSI), bem como as demais normas de Seguranca da
Informagao necessarias ao meu trabalho, me comprometendo a cumprir integralmente as
diretrizes constantes em tais documentos;

3. Estou ciente e de acordo que, tanto os ativos de informacgéo, quanto a infraestrutura
tecnolégica da PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE HOLAMBRA
somente poderao ser utilizados para fins exclusivamente profissionais e relacionados as
atividades que exergo neste 6rgao;

4. Estou ciente que é realizado o monitoramento de todos os acessos e comunicagdes
ocorridos através da infraestrutura tecnolégica da PREFEITURA MUNICIPAL DA ESTANCIA
TURISTICA DE HOLAMBRA;

5. Estou ciente que as violagdes da Politica de Seguranca da Informacao (PSI), bem como
das demais normas de Seguranca da Informacgdo sdo passiveis de sangdes e punicdes,
podendo incorrer em responsabilizagcao legal nas esferas administrativas, civeis e penal, nos
termos da legislacdo em vigor;

6. Estou ciente de que, se necessario, o uso de assinatura eletrdnica (engloba-se certificado
digital) € de minha responsabilidade, incluindo a posse, prote¢do e os devidos cuidados
associados. Reconhego que a assinatura eletrbnica € pessoal e intransferivel,
compreendendo que empréstimos ou transferéncias a terceiros sao estritamente proibidos.
7. Comprometo-me a nao revelar, fato ou informagdes de qualquer natureza a que eu tenha
conhecimento e/ou acesso por for¢ca das minhas atribuicdes, mesmo apds o encerramento
do contrato de trabalho com a PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE
HOLAMBRA.

Holambra, de de 20__ .

Assinatura do Colaborador/Terceirizado

Assinatura do Gestor Responsavel com Carimbo ou nome legivel
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ANEXO Il - MODELO DO TERMO DE RESPONSABILIDADE - SISTEMAS DE GESTAO
TERMO DE RESPONSABILIDADE - SISTEMAS DE GESTAO

Por meio deste, formalmente solicito a implementacdo dos acessos ao sistema de
gestdo de minha unidade. Assumo total responsabilidade pelo acesso as
informacgdes, comprometendo-me a utiliza-las de maneira profissional e adequada.

Estou ciente de que todas as acbes realizadas no sistema sdo de minha
responsabilidade.

Nome Completo:

CPF: Departamento:
Local de trabalho: Telefone para contato:
Holambra, de de 20__ .

Assinatura do Colaborador/Terceirizado

Assinatura do Gestor Responsavel com Carimbo ou nome legivel
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ANEXO IIl - MODELO DA SOLICITAGAO DA INCLUSAO DE USUARIOS NA REDE WIFI
SOLICITAGAO DE INCLUSAO DE USUARIOS NA REDE WIFI

Venho por meio desta solicitar a inclusdo dos seguintes funcionarios para
acesso a rede WiFi da Prefeitura.

Departamento/Unidade:

Holambra, / /

Nome CPF

Justificativa para fins profissionais:

Declaro estar ciente que todo acesso a rede estara sendo registrado e
monitorado, e que a rede WiFi s6 deve ser utilizada para fins relacionados
ao servico da Prefeitura.

Assinatura do Gestor Responsavel com Carimbo ou nome legivel
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